Zasady ochrany osobnych udajov

podfa &l. 12 a nasl. NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU)
2016/679 (GDPR)

(posledna aktualizacia: 01.05.2018)

Pre nas, spolo¢nost INTESPOL s.r.o. (dalej len INTESPOL s.r.0.) so sidlom €&. 146, 072 13 Palin, 1CO:
46334441, DIC: 2023329891, IC DPH: SK2023329891 je samozrejmostou a prioritou bezpecnost a
stabilita nami poskytovanych sluzieb. Neoddelitelnou stuc¢astou naplfiovania tejto priority je taktiez
nas zavazok, Ze vyvinieme maximalne Usilie k ochrane Vasho prava na sukromie.

Tento dokument popisuje, ako v rdmci poskytovania nasich sluzieb pracujeme s Vasimi osobnymi
udajmi a datami. NaSou snahou je, aby zasady boli napisané ¢o najjednoduchsie a
najzrozumitelnejsie. Ak vsak nebudete niektorym terminom rozumiet alebo budete mat otazky na
fungovanie systému cloud aplikacie Atenize (dalej len ,Atenize”) prosim kontaktujte nas a radi Vam
ich zodpovieme.

V tomto dokumente sa dalej docitate:
* ako Vase osobné udaje zhromazdujeme,
e akoich vyuZzivame a zdielame,
e ako ich uchovdvame a zabezpecujeme.

Konkrétne sa jednd o tieto sluzby a Cinnosti - stvisiace kategdrie osobnych udajov:

¢ Atenize aplikacia — evidujeme identifikacné a kontaktné Gdaje (napr. meno, priezvisko,
email, IP adresa) potrebné pre prevadzkovanie tohto produktu.

*  Komunikacia — evidujeme identifikacné a kontaktné Gdaje (napr. meno, priezvisko, email,
telefon, postova adresa) potrebné pre poskytovanie a zlepSovanie zakaznickej podpory.
Zakaznicku podporu poskytujeme prostrednictvom réznych kanalov: email, telefén, e-
mailové novinky v systéme atenize a dalsie.

*  Marketingova komunikdcia — evidujeme identifikacné a kontaktné udaje (napr. meno,

priezvisko, email) potrebné pre ponukanie nasich sluzieb, zasielanie e-mailovych noviniek a
lepsieho cielenia online reklamy.

Osobné udaje, ktoré zhromazdujeme

Informacie zhromazdujeme preto, aby sme mohli prevadzkovat nase sluzby a prinasat inovacie a
vylepsSenia nasich sluzieb.

Informacie zhromazdujeme nasledujicimi sp6sobmi:



* informacie, ktoré nam poskytnete — napriklad:

© nasa cloudova sluzba Atenize vyZaduje pre svoju prevadzku Vasu registraciu, pri ktorej
Vas poZiadame o zadanie emailu, mena a priezviska, krajiny

o ak potrebujete telefonickt/e-mail konzultaciu, tak nam zadate Vase inicialy a telefénne
¢islo/e-mail do kontaktného formuldra na webe

o pre prihlasenie k odberu e-mail kampani a noviniek nam zadate Vas email

© informacie, ktoré ziskavame pri pouZivani nasich sluzieb — pokial navstivite nds web
alebo pouZivate nasu cloudovu sluzbu Atenize, tak automaticky ukladame niektoré
informacie v protokoloch aplikaénych serverov. Tieto informacie zahriaju:

o informacie o zariadeni — zhromazdujeme informdcie o zariadeni a jeho pouzivatelskom
prostredi (napr. operaény systém , verzia operac¢ného systému, rozliSenie obrazovky,
druh internetového prehliadaca a jeho verzia)

© subory cookies —su malé textové subory ukladané do Vasho pocitaca alebo mobilného
zariadenia pri navsteve internetovych stranok. Napomahaju pamatat si Vase aktivity a
nastavenia po urcitu dobu, aby ste ich nemuseli znova vkladat, ked' sa na stranky vraciate
alebo prechddzate zo stranky na stranku. Viac informacii ndjdete v dokumente s
nazvom, Cookies”.

Informdcie z protokolu aplikacnych serverov — pri pouZivani nasej cloudovej sluzby automaticky
ukladame informdcie, ktoré vznikaju v priebehu interakcie s nasou aplikaciou a to :

e |P adresa zariadenia,

* jednotlivé pozZiadavky (datum, cas, druh poZiadavky, vykonnostné parametre poZziadavky a
stavovy kéd, i bola poZiadavka Uspesne spracovanad),

* informdcie o zlyhani a o chybach.

Z pohladu GDPR osobné udaje spracovavame za tymito Ucelmi a na zaklade tychto pravnych titulov
(dévody spracovania):

* |dentifikacné a kontaktné Udaje nutné iba pre prevadzkovanie cloudovej sluzby Atenize, na
zaklade plnenia zmluvy: ,,Podmienky poskytovania cloud aplikacie Atenize“, a kedZe sa tu
jedna o zmluvnu poziadavku, neposkytnutie spésobi prerusenie poskytovania tejto sluzby.
Tieto Udaje su ukladané minimalne po dobu vyuzivania cloudovej sluzby a nasledného
archiva¢ného obdobia (tak jak je definované v podmienkach poskytovania aplikacie) a
maximalne nasledujucich 10 rokov po uplynuti tejto doby.

* |dentifika¢né a kontaktné udaje iba pre poskytovanie a zlepSovanie zdkaznickej podpory a
starostlivosti na zaklade opravneného zaujmu pomoci Vam v snahe zlepSenia Vasho
pouzivatelského zazitku a zvySenia prinosu z pouzivania nasho cloudového produktu.
Neposkytnutie tychto osobnych Gdajov spésobi nemoznost poskytovat zakaznicku podporu a
starostlivost. Tieto Udaje su ukladané maximalne 10 rokov po ukonéeni poskytovania
predmetnej cloudovej sluzby.

* Identifikacné a kontaktné udaje iba pre marketingové Ucely na zdklade opravneného zaujmu
informovat Vas o novinkach v sluzbach, ktoré Vam uz poskytujeme. Tieto Udaje su ukladané
maximalne 2 roky po poslednom poskytnuti nasich sluzieb (napr. zaslanie e-mail newsletra).

* Email iba na zaklade suhlasu so zasielanim marketingového obsahu. Odobranie suhlasu
sposobi ukoncenie zasielania tychto marketingovych materidlov a zabudnutie (vymaz alebo



anonymizacia) tohto emailu. Tieto Udaje su ukladané maximalne 1 rok po poslednom
odoslani emailu s marketingovym obsahom na zaklade suhlasu.

* Identifikacné a kontaktné Udaje iba pre pripad uvedenia na Uctovnych dokladoch na zaklade
plnenia pravnej povinnosti. Tieto Udaje su ukladané po dobu danu platnou legislativou (napr.
»Archivacia dokumentov podla zakona o DPH”, teda po dobu 10 rokov nasledujiceho po
roku, ktorého sa tykaju).

Vyuzitie tychto informacii

Informacie, ktoré o Vas zhromazdujeme, pouzivame k tomu, aby sme Vam poskytli nase sluzby a
dalSiu podporu pri ich vyuZivani, upozornili Vs na zmeny v nasich sluzbach a aby sme nase sluzby
vylepSovali. Tieto informacie taktiez méZzeme pouzit k tomu, aby sme Vas informovali o dalSich
sluzbach a produktoch, ktoré pontkame a ktoré doplfiaju tie, ktoré ste si uz objednali alebo na ktoré
ste sa dopytovali.

Konkrétne sa jedna o tieto pripady:

*  E-mail, ktory uvediete pri registracii do cloudovej sluzby Atenize slUzi k prihlasovaniu a vasej
jednoznacnej identifikacii v rdmci Vasho nazvu Uctu tejto aplikacie, dalej email pouzijeme k
poskytnutiu pouzivatelskej podpory a zasielaniu informacii o novinkach a zmenach
tykajucich sa tejto sluzby,

* pokial do Vasho pouZivatelského profilu v cloud sluzbe Atenize vyplnite telefénne Cislo, tak
ho mdézeme pouzit k Vasej identifikacii, pokial nas budete telefonicky kontaktovat, a taktiez
Vas na toto Cislo méZzeme kontaktovat v rdmci pouZivatelskej podpory,

* informacie, ktoré automaticky zhromazdujeme a profilujeme, pokial pouzivate nase sluzby,
vyuzivame k diagnostike chyb, monitoringu, vyhodnocovaniu a optimalizacii prevadzky. Na
zaklade tychto informdcii vylepsujeme a optimalizujeme nasu cloudovu sluzbu Atenize.
Pricom u spracovania vsetkych vyssie uvedenych osobnych udajov nie je vyuzivané
automatizované rozhodovanie ani strojové ucenie,

* kontaktné udaje, ktoré vyplnite na naSom webe v kontaktnych formuldroch pouzijeme pre
spatnu odozvu a naslednu komunikaciu s Vami,

* email, ktory uvediete na naSom webe v sekcii ,Newsletter” pouzijeme k zasielaniu
newslettera, pri€om tato sekcia nemusi byt vzdy aktivna na nasich web strankach,

e pokial nas kontaktujete cez dalSie komunikacné kanaly ako telefon alebo socidlne média, tak
si V4as kontakt (telefonne ¢islo, URL profilu a pod.) uloZime a pouzijeme pre dalSiu
komunikaciu.

Vsetky data, ktoré vlozite do svojho nazvu uctu v aplikdcii Atenize, su iba Vase, viaZzu sa k nim vSetky
Vase prava aj podla GDPR a zaroven zodpovedate za ich spravnost a obsah. (Podrobnejsie vid.
,Podmienky poskytovania cloud sluzieb Atenize”). My tieto data v Ziadnom pripade nevyuzivame.



Zdielanie informdcii
Vase osobné Udaje nezdielame s nikym, pokial nedéjde k jednému z nasledujucich pripadov:

* na zaklade Vasho vyzvania — pokial nas vyzvete, aby sme zdielali Vase osobné udaje mimo
nasej spoloc¢nosti. VSetko bude oSetrené novou zmluvou pokryvajicou tento prenos
osobnych udajov,

* s Vasim vyslovnym suhlasom — pokial' nam udelite vyslovny suhlas, ktory bude obsahovat
vsetky ndleZitosti, tak predmetné osobné Udaje budeme zdielat striktne podla podmienok
definovanych vo vyslovenom suhlase,

e za UcCelom externého spracovania : G¢tovna spolocnost, poskytovatel emailovych sluzieb a
poskytovatel datového Uloziska, aby ich mohli pre nés spracovat iba za uvedenymi Gcéelmi
spracovania a na zaklade naSich pokynov, a to v sulade s tymito Zdsadami ochrany osobnych
udajov a dalSimi prisluSnymi opatreniami pre zaistenie dovernosti a zabezpecenia Vasich
osobnych udajov,

ez pravnych dévodov — mbzeme zdielat Vase osobné Udaje s tretimi stranami, pokial sme v
dobrej viere presvedceni, Ze zdielanie je rozumne nutné za icelom:

A) dodrzanie platnych zakonov ¢i inych pravnych predpisov a pojedndvanie sidnych konani
alebo vybavenie Ziadosti Statnej spravy,

B) uplatnenie prislusnych zmluvnych podmienok vratane vySetrenia ich mozného
porusenia,

C) zistenia, zabranenia alebo iného postupu pri obrane pravnych narokov spolo¢nosti
INTESPOL s.r.0., pri technickych problémoch ¢i bezpecnostnych problémoch,

D) ochrany pred poskodenim zdravia, majetku alebo zabezpecenia spolo¢nosti INTESPOL
s.r.o., nasich pouZivatelov alebo verejnosti tak, jak to vyZzaduje a povoluje pravny
predpis.

Mobzeme zdielat Gdaje, ktoré neumoznuju zistenie totoznosti (Statistiky, agregované data). Len
informacie bez akejkolvek vazby na osobné udaje.

Akékolvek data, ktoré vlozite do svojho ndzvu Uctu aplikacie v cloud aplikdcii Atenize, su iba Vase a
viazu sa k nim vSetky VaSe prava aj podla GDPR a zarover zodpovedate za ich spravnost a obsah.

My tieto Vase data nezdielame, okrem tychto pripadov:

* za Ucelom externého spracovania — pokial poZadujete datové prepojenie nasej cloud
aplikacie Atenize na Vas informacny systém alebo systém tretej strany (prostrednictvom
unifikovaného spojenia cez API), tak to robite iba na Vasu zodpovednost a je nutné sa
podrobne zoznamit so Zasadami ochrany osobnych Udajov konkrétneho spracovatela tychto
udajov,

ez pravnych dévodov — pokial to bude nutné pre obranu pravnych narokov spolo¢nosti
INTESPOL s.r.o.



Kde uchovavame osobné udaje

Udaje, ktoré od Vas zhromazdujeme, st uchovavané a spracované iba v ramci Eurépskeho
hospodarskeho priestoru (,,EHP“).

K ukladaniu dat vyuzivame sluzby poskytovatela hardwaru, sietového pripojenia a datového uloZiska.
S tymto poskytovatelom, spolocnostou INTERNET SK mame uzatvorenu vsetku potrebnt zmluvnd
dokumentaciu, ktora je v sulade s tymito Zasadami ochrany osobnych Udajov a dalSimi prislusnymi
opatreniami k zaisteniu dovernosti a zabezpeceniu Vasich osobnych udajov.

Zabezpecenie dat

Zabezpecenie dat ma pre nas maximalnu prioritu, preto usilovne pracujeme na tom, aby sme nasich
klientov chranili pred neoprdvnenymi operaciami s datami.

Snazime sa prijimat vhodné technické a organizacné opatrenia a ¢init vSetky kroky nevyhnutné k
tomu, aby sme zaistili, Ze sa s Vasimi osobnymi Udajmi bude zachadzat bezpeéne a podla tychto
zasad.
Bzpecnostné opatrenia
* fyzické zabezpeclenie dat (datové centrum) — chod zabezpecuje IT infrastruktdra INTERNET
SK. Datacentra INTERNET SK predstavuju vyspelost a modernost v oblasti fyzického i
softvérového zabezpecenia, umoZnujlice odolat aj kritickym situaciam

e pravidelné zataZové a penetracné testy cloud aplikacie Atenize

* zabezpecenie prenosu dat (sietové zabezpecenie) — akdkolvek komunikéacia cez siet je
Sifrovand pomocou SSL certifikatu

* zabezpecenie na aplika¢nej urovni — jednotlivym skupindm informacii maju pristup iba
osoby k tomu opravnené

e samotny vstup do aplikacie je chraneny pouzivatelskym menom a heslom,
* manaiment pouzivatelskych roli a skupin a ich pristup k datam
¢ akékolvek datové prenosy su Sifrované protokolom HTTPS/SSL,

* zdlohovanie — pravidelne vykondvame zalohu dat a suborov. Zalohy archivujeme minimalne
so 30 dennou histériou

* monitoring — vietky pristupy k ddtam si monitorované,
* Sifrovanie dat — kritické data a osobné Udaje uloZené v databdze Sifrujeme

*  minimalizacia pristupujucich oséb



Nesiete zodpovednost za zvolené pristupové heslo, ktoré Vam umoziiuje pristupovat do aplikacie
Atenize a ste povinni ho drzat v tajnosti pri dodrZiavani nasich pokynov. Svoje pristupové udaje
nesmiete s nikym inym zdielat a poverujete nas, aby sme jednali podla pokynov akejkolvek osoby,
ktora vloZi tieto Vase Udaje. Sucasne tu uvadzame, Ze akékolvek hesla uchovavame v jednosmernej
Sifrovanej podobe a ich citatelna podoba je pre nas nezndma a neodvoditelna.

Prenos informacii prostrednictvom internetu nie je nikdy uplne bezpecény. Akokolvek sa budeme
najviac snazit Vase osobné udaje chranit, bezpec¢nost Gdajov prendsanych na nasu stranu zarudit
nemozeme. Za akykolvek takyto prenos nenesieme zodpovednost, ale akonahle Vase informacie
obdrzime, budeme na ochranu proti neopravnenému pristupu pouzivat prisne postupy a
bezpecnostné funkcie.



Akékolvek data, ktoré vlozite do svojho uctu v cloud aplikacii Atenize, su iba Vase a viazu sa k nim
vSetky Vase prava aj podla GDPR a zaroven zodpovedate za ich spravnost a obsah.

My k tymto datam nemame priamy pristup a s tymito datami nepracujeme, okrem pripadov, kedy
nas poziadate o vykonanie datovej operdcie (napr. migracia dat z iného systému, vykonanie
hromadnej opravy dat, vykonanie datovej analyzy a pod.). Nasledne je tato poZiadavka oSetrena
zaznamom poziadavky v sekcii ,,Pomoc a podpora“. Po vykonani poZzadovanej datovej operdcie su
akékolvek predmetné datové képie a pristupy k ddtam odstranené.

Vase prava

Ak je to v danom pripade relevantné, mate mnoho prav podla pravnych predpisov na ochranu
osobnych udajov vratane:

e prava vzniest namietku proti spracovaniu podla ¢l. 21 GDPR,

* prava pristupovat a nahliadat do osobnych Udajov podla ¢l. 15 GDPR, ktoré st o Vés drzané,

* mobiete nas taktieZ poZiadat, aby sme ucinili akékolvek nevyhnutné zmeny pre zaistenie ich
presnosti a aktualnosti podla ¢l. 16 GDPR,

* dalej mbZete obmedzit rozsah takto spracovavanych osobnych udajov podla ¢l. 18 GDPR,

* poziadat o prenos Vasich osobnych udajov k inej organizacii podla ¢l. 20 GDPR,

* alebo mate pravo na vymaz svojich osobnych udajov, teda tzv. , byt zabudnuty” podla ¢l. 17
GDPR,

* rovnako méte pravo odvolat svoj udeleny sthlas so spracovanim svojich udajov,

» taktie? pravo podat proti tomuto spracovaniu staznost u dozorného tradu ,,Urad na ochranu
osobnych udajov Slovenskej republiky” podla ¢l. 77 GDPR.

V pripade potreby ak vyZzadujete kdpiu osobnych Udajov, tuto poskytujeme bezplatne.

Zmeny nasich zasad ochrany osobnych udajov
Akékolvek zmeny, ktoré mézeme v budicnosti vtomto dokumente ucinit, budd publikované na
nasich webovych strankach a v cloud aplikacii Atenize. Vase prava vyplyvajuce z tychto zasad
ochrany osobnych Udajov bez Vasho vyslovného suhlasu neobmedzime.

Kontaktujte nas

V pripade otazok na fungovanie cloud aplikacie Atenize nas nevahajte kontaktovat na adrese
support@atenize.com.



